Le GDPR pour les clubs
astronomiques...



GDPR (ou RGPD) ?
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GDPR (ou RGPD) ?

Penalties of up to 4% of worldwide

Goal: Effective date May turnover or €20M
2018 (whichever is the highest)
Workiiide seases il € Guarantees that physical persons can
e thatpcc;llect access, modify, restore and erase their
P : @ — data. 3 to 11 human rights laws to be
process and store My passed with a view to compliance.
personal data *
i i GDPR -
Inform the National Commission {ij f-“i Collect clear, informed and provable
for Information consent from individuals.

Technology and Civil Liberties

v

@l

within 72 hours of a personal
data breach.

Secure data against risk of loss, theft
or disclosure.

Document the measures taken

and the protection procedures.



GDPR (ou

Bureau Veritas — . Rétablir la confiance dans le ?
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DONNEES PERSONNELLES:

CONSOMMATEURS ET ENTREPRISES

NAGENT EN PLEIN PARADOXE

LES CONSOMMATEURS SE DISENT INQUIETS DE L'UTILISATION DE LEURS DONNEES...

—7 .
;%___,_ - 1/3 des internautes

Plus de 80 %

(81% FR, 88% US) craignent
que leurs données soient
volées ou détournées

aux Etats-Unis ont déja subi une
utilisation abusive de leurs données
¥ personnelles sur la derniére année.

urce: GFK

Les données
les plus sensibles

lis ont peur...
pour eux sont leurs données de
d'une surexposition a
la publicité (87 %). de -
Iimpossibilité du droit a -t
I'oubli (859), du piratage
navigation amitié de leurs données bancaires

(70%8) (68 %) (77 %) ou d'identité (75%).

localisation
(82 %)

g:bata Rigms-_",

.. MAIS PARADOXALEMENT, LA MAJORITE ACCEPTENT DE PARTAGER LEURS DONNEES

Les consemmateurs interroges
dans le monde en attendent

92 %

‘..‘ - F

des internautes estiment o « :100 % b-".‘ A
(en France) que leurs données 6 2 /o une récompense : N o
peuvent étre utilisées A financiére,

par le fournisseur de service
(54% pensent que leur
accord n'est pas requis)

consommateurs
acceptent de

89% £

" . des réductions
‘ partager plus d'informations importantes,

personnelles pour bénéficier de A

nouveaux services numeriques. @ 3 65 % =
des points de fidélité.

RGPD) ?

Données sensibles i - -
/°_ Données soumises au secret des affaires

| Données personnelles

Données personnelles dites sensibles

Données personnelles nominatives

Données individuelles

\ Données personnelles non nominatives

Anonymisation réversible

Anonymisation irréversible

Données agrégées et globalisées

Biens communs/ domaine public

\_Données ouvertes ’

Données publiques

Données publiques avec données personnelles collectées
en vertu d’une disposition |égislative ou réglementaire.

Données publiques avec données personnelles

| collectées avec le consentement des personnes concermeées,

Complexe... Trop complexe méme...

Essayons de rester simple...



ASBL, on fait quoi ?

‘

Respecter le droit a Demander le Documenter vos Pouvoir fournir aux Sécuriser les
I'effacement consentement de vos procédures de clients leurs données données collectées
clients au moment de traitement des personnelles en
collecter leurs données données votre possession

personnelles

Une ASBL = une « entreprise », au sens GDPR...
=> On doit s’en préoccuper
Une ASBL = deviendra « vraie » entreprise en Belgique (prévu en 2018-2019)

=> Encore plus s’en préoccuper, plus tard...



Respecter le droit a I'effacement

Une ASBL

- Doit conserver des données sur ses membres...

- Inventorier !
- Comment on les conserve ? (papier, fichier, site web, etc...)
- Comment ony accede ? (via qui, quoi, comment ?)
- Qui a les droits d’acces ? (qui, lesquels, stockage ?)

- Réfléchir:
- Siquelgu’un demande a les accéder, comment fait-on ?
- Siquelgu’un demande a les modifier, comment fait-on ?
- Siquelgu’un demande a totalement supprimer ses données,
comment fait-on ?

Il peut y avoir plusieurs méthodes : inventaire complet...
Une fois fait : on le garde pour la suite !




Demander le consentement

Une ASBL

- effectue
- Des actions, des décisions,
- Des Inscriptions / désinscriptions
- Nominations, exclusions, mandats, etc...
- Toutes des données « privées » mais certaines

plus que d’autres...
N

Données personnelles

Identification (nom, prénom, age,.. )
Données physiques (e-mail, facebook, ...)
Composition ménage

Habitudes de vie, activités, profession, -
hobby, sports, ...

Données financieres

Habitation, localisation (GPS, etc...)
Toute image de la personne
Caractéristiques personnelles
Affiliations (a n’importe quoi)
Données psychologiques

Données sensibles

- Données judiciaires

- Données de santé

- Comportement sexuel

- Orientation philosophique, religieuse
- Données génétiques

- N°registre national

- Opinions politiques

- Données biométriques

Education, diplomes

Enregistrement de la voix, films - Données raciales ou ethniques

- Données syndicales

Sauf cas TRES
étudiés,
ne JAMAIS
capturer des
données sensibles !

Dans TOUS les cas,
il FAUDRA
demander

EXPLICITEMENT
I'accord de les
capturer !



Inventorier les procédures

Une ASBL
- Possede des « procédures »

- Comment, pourquoi : inscription / désinscription d’'un membre

- Légalisation des actes, volontés, d’un CA
- Présents, absents, exclus, objectifs, dépenses,...
- Nominations, exclusions, mandats, etc...
- Possede souvent un (ROI) « Reglement d’Ordre Intérieur »

¥

TOUS les cas ou des données personnelles
sont impliquées DOIVENT étre documentés
de maniere simple, mais claire..

QUAND on les capture (événements)
Comment on les STOCKE (endroit, mode)
Comment on les GERE (responsabilité, acceés)
Comment on les SUPPRIME (délai, demande, raison)



Informer et simplifier...

Une ASBL

- Généralement un site web, page facebook, etc...

- Au minimum une « liste » des membres

- A de toute facon, des actes légaux (fondation et annuels)

- Etle « fruit » des précédentes réflexions : Quoi, Pourquoi, Comment

Reste a

e Simplifier : ne garder que UNE seule méthode de gestion

e Supprimer :toutes les autres

e Définir : la voie d’acces (toutes les méthodes sont valables !)
Ex : une voie postale est parfaitement autorisée..

 Annoncer : les décisions via tous les modes de diffusion utilisés
par le club. Si on le demande : montrer que c’était annoncé !

Une ligne de texte suffit... !

Ex : toute demande de consultation, modification ou suppression de données personnelles se feront via

lettre recommandée envoyée a l'attention de...




Sécuriser !

Une fois choisie la stratégie de conservation de données
- Elle devra étre cohérente, suivie et pérenne...

Cohérente :
- La méthode doit étre indépendante d’un tiers
ou totalement assumée par ce tiers

=> voir les condition de service de ce tiers, qui DOIT suivre GDPR.
Mauvais exemple : Facebook...

Suivie :
- Pas de déviation, ni d’exception

Pérenne

- Si basée sur un acteur humain : le backup est prévu !
- Si basée sur un service tiers : les conditions de sauvegarde doivent étre vérifiée.



Inventaire
Usage données
personnelles

Inventaire

Procédures l

Données

Quegarde-t-on ?

Données

BERg Comment on les
accede ?

Qui les garde ?

En pratique

Régles

Simples

Réglement
fournisseur !

Site Web ?

Conforme
GDPR?

Réglement
fournisseur !

Conforme
GDPR?

Stockage

personnel
(cA)

Prévoir
procédures !

Mettre
dans ROI / Statuts
(et site web )

L’annoncer
A chaque fois...

Fin © ¢




Que le GDPR soit avec vous...




	Le GDPR pour les clubs�astronomiques…
	GDPR (ou RGPD) ?�
	GDPR (ou RGPD) ?�
	GDPR (ou RGPD) ?�
	ASBL, on fait quoi ?
	Respecter le droit à l’effacement
	Demander le consentement
	Inventorier les procédures
	Informer et simplifier…
	Sécuriser !
	En pratique
	Que le GDPR soit avec vous…

